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Die Zahlungsdiensterichtlinie (PSD2) schreibt vor, dass bei
Transaktionen am POS die starke Kundenauthentifizierung

(Strong Customer Authentication, SCA) angewendet
werden muss.

Starke Kundenauthentifizierung

Starke Kundenauthentifizierung bedeutet, dass Banken die
Identitdt des Karteninhabers Uberprifen missen, bevor sie eine
Transaktion genehmigen.

Um nachzuweisen, dass der Karteninhaber der tatsachliche
Eigentimer der Karte ist, muss er seiner Bank auf Anfrage mindestens
zwei von drei mdglichen Faktoren zur Authentifizierung tGbermitteln.

Faktoren zur Authentifizierung

Diese kénnen eine beliebige Kombination aus zwei der folgenden
Optionen beinhalten:

" Wissen — dies bezieht sich auf ein Merkmal, das
nur der Karteninhaber und seine Bank kennen.
Die PIN ist bereits die brancheniibliche Methode,
um diese Anforderung zu erflllen.

Your PIN is:
2519

a Besitz - dies bezieht sich auf ein Merkmal,
das der Karteninhaber besitzt und das von
seiner Bank anerkannt wird. - V7
Im Geschéft erflillen Chip- und PIN-, s snnn sonn oone
sowie kontaktlose Transaktionen bereits e
automatisch diese Anforderung.

IEY  Personliches - dies bezieht sich auf ein
einzigartiges Merkmal des Karteninhabers,
was von seiner Bank Uberprifbar ist.
Fingerabdruck, Gesichtserkennung oder
Irisscan sind Beispiele fir Merkmale, deren
Nutzung und Verfagbarkeit sich im Laufe
der Zeit mit der Weiterentwicklung der
Technologie erhéhen werden.
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Chip- und PIN-Transaktionen

Chip und PIN sind ein etabliertes, bewahrtes

und erfolgreiches Merkmal der européischen
Zahlungslandschaft. Diese Transaktionsarten erfillen
bereits die Zwei-Faktor-Anforderung und entsprechen
der Richtlinie. Fihren Sie die Bearbeitung dieser
Transaktionen wie gewohnt fort.

Kontaktlose Transaktionen

Der Komfort kontaktloser ,,Tap and Go“-Transaktionen
bleibt auch in Zukunft bestehen, jedoch sehen die
neuen Vorschriften Obergrenzen bei der Anzahl der
Transaktionen oder der kumulierten Transaktionsbetréage
vor, ab der die Bank des Karteninhabers dessen
Identitat Gberprifen muss.

Karteninhaber kénnen weiterhin kontaktlose K&ufe unter
50 € ohne Authentifizierung tatigen. Bei mehr als flnf
aufeinanderfolgenden kontaktlosen Transaktionen oder
einem Gesamtwert von mehr als 150 € wird jedoch

eine SCA (Strong Customer Authentication, starke
Kundenauthentifizierung) erforderlich. Banken kénnen
sich jedoch auch fir strengere Kontrollen entscheiden,
wenn sie in der Transaktion ein hohes Risiko sehen
oder die nationale Regulierungsbehdérde niedrigere
Grenzwerte durchsetzen kénnte.

Mit dem heutigen Tag l&sst sich noch nicht vorhersagen,
wann diese Grenzen erreicht werden oder welche
Transaktion eine weitere Sicherheitstberprifung
erforderlich macht.

Wenn Sie bereits heute viele kontaktlose Transaktionen
akzeptieren, sind Sie wahrscheinlich mit diesem
Prozess vertraut. Hier wird der , Tap* abgelehnt und der
Karteninhaber aufgefordert, seine PIN einzugeben oder
seine Karte in den Kartenleser zu stecken, um eine
Chip- und PIN-Transaktion durchzufihren.

Damit ist die Transaktion abgeschlossen und die
Limitzahler der Karteninhaber werden zurlickgesetzt,
um , Tap and Go“-Transaktionen wieder zu ermdéglichen.
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Manuell verarbeitete
Transaktionen -
Prasenzzahlungen

Manuell bearbeitete Transaktionen, bei denen

der Karteninhaber prasent ist, sind nach den

neuen Vorschriften nicht mehr zul&ssig. Zu diesen
Transaktionsarten gehéren Magnetstreifen sowie
Chip und PIN-"Fallback”-Transaktionen, die durch

die manuelle Eingabe der Kartendaten abgeschlossen
werden. Diese Transaktionsarten missen nun von
den Banken per Gesetz abgelehnt werden, da sie
nicht mit zwei Faktoren authentifiziert werden kénnen.

Manuell verarbeitete
Transaktionen —
Distanzzahlungen

Wenn Sie Transaktionen manuell verarbeiten, weil

Ihr Unternehmen Telefon- oder Postbestellungen
entgegennimmt, kénnen Sie dies weiterhin tun. MOTO
(Mail Order/Telephone Order)-Transaktionen liegen
auBerhalb des Anwendungsbereichs der Vorschriften.




Ausnahmen von der starken
Kundenauthentifizierung

Nicht bediente Verkaufspunkte

Aus Praktikabilitdtsgriinden gelten die Vorschriften
nicht fur bestimmte Branchen. Diese Ausnahmen gelten
nur fUr nicht bediente Transport- und Parkautomaten,
die mit den Merchant Category Codes (MCC) fir die
jeweilige Branche verbunden sind. Alle anderen nicht
bedienten Gerate, einschlieBlich Verkaufsautomaten,
fallen in den Geltungsbereich der Vorschriften und
mussen die Moéglichkeit unterstitzen, SCA auf Anfrage
per PIN oder Chip und PIN durchzuflhren.

Transaktionen auBerhalb des
Geltungsbereichs — “One Leg Out”

Das Gesetz gilt nur fir den Europaischen
Wirtschaftsraum (EWR), so dass auBerhalb der Region
ausgegebene Karten wie gewohnt innerhalb des EWR
verarbeitet werden kénnen, einschlieBlich Magnetstreifen
und Unterschrift, Chip und PIN-"Fallback” und manuell
eingegebener Transaktionsarten. Sie kdnnen nicht
leicht erkennen, dass eine Karte von einer Bank
auBerhalb des EWR ausgestellt wurde. Verarbeiten

Sie lhre Transaktionen wie gewohnt; die Bank des
Karteninhabers erkennt automatisch, wenn die
Transaktionen nicht Uberprift werden missen.
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Gute Vorbereitung auf
den Stichtag

Die gréBten Verdnderungen durch die neuen Vorschriften
betreffen die risikoreichen Transaktionskanéle. Dies

sind Zahlungsvorgéange, die tUber Remote-Kanale wie
das Internet und Mobiltelefone abgewickelt werden, bei
denen der Karteninhaber nicht prasent ist und eine starke
Kundenauthentifizierung noch nicht weit verbreitet ist.

Die mangelnde Verflgbarkeit von entsprechend
entwickelten Technologieplattformen, die fir diese
Anderungen erforderlich sind, hat die Branche

in Zugzwang gebracht und die Européaische
Bankaufsichtsbehdrde veranlasst, eine Verlangerung
der Umsetzungsfrist in Betracht zu ziehen.

Einige nationale Regulierungsbehérden haben

sich bereits zu einem verlangerten Zeitplan fir die
Erflllung dieser komplexeren Transaktionsabldufe in
der “virtuellen” Umgebung verpflichtet, so dass eine
sofortige Durchsetzung nicht zu erwarten ist.




Was bedeutet dies fur
mein Geschaft

Verarbeiten Sie |hre Kartentransaktionen am Point
of Sale wie bisher.

Die Chip- und PIN-Verarbeitung wird unveréandert
fortgesetzt.

Beachten Sie, dass |hr Kunde bei kontaktlosen
Transaktionen haufiger aufgefordert werden kénnte,
seine PIN einzugeben oder die Transaktion per
Chip- und PIN-Verfahren abzuschlieen.

Das Zahlungsverhalten |hrer Kunden kann in den
ersten Monaten nach der Umstellung variieren.
Einige Banken muissen neue Karten ausstellen, um
die Anderungen vorzunehmen; zudem wird erwartet,
dass nicht alle zahlungsakzeptierenden Gerate und
angeschlossenen Gateways und Prozessoren in

der Lage sein werden, ihre Aktualisierungen in der
gesamten EU prazise zu koordinieren.

Wenn lhr Unternehmen hohe Volumina kontaktloser
Transaktionen verarbeitet und Sie lange Schlangen
an den Kassen erwarten, ist es ratsam, mehr
Personal einzuplanen, um vermehrte Anfragen

zu bewdéltigen. Stellen Sie sicher, dass

Ihre Mitarbeiter tGiber die Anderungen

informiert sind.
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Was passiert, wenn eine
Transaktion abgelehnt wird

Verarbeiten Sie |hre Karten- und kontaktlosen
Transaktionen wie gewohnt.

Wenn eine kontaktlose Transaktion nicht zu funktionieren
scheint oder die Transaktion abgelehnt wird, empfehlen
wir dem Kunden, seine Karte in das Lesegerat zu stecken
und eine Chip-und PIN-Transaktion durchzuflihren.

Sofern das Konto des Karteninhabers gedeckt ist,
setzt dieses Verfahren den Limitzahler zurlick und
die Transaktion wird durchgeflhrt.

Wird die Transaktion weiterhin abgelehnt, raten Sie dem
Karteninhaber, sich an seine Bank zu wenden. Verlangen
Sie in diesem Fall eine andere Zahlungsmethode.

Riskieren Sie nicht,
Kunden oder
Transaktionen

ZU verlieren

Stellen Sie sicher, dass alle Ihre Mitarbeiter
tiber diese Anderungen informiert sind.

Die Erh6éhung des Sicherheitsniveaus bei
Transaktionen hilft uns allen, besser vor
Betrug geschitzt zu sein

oc—l]




Noch Fragen? |hr Elavon Kundenberater ist gerne fur Sie da.

We make it possible. You make it happen.
.7 069 517 09 969 £ elavon.de ink A »
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