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Wir fuhren Sie durch PSD2



Hintergrund

Die Européische Kommission hat die Zahlungsdiensterichtlinie PSD2
(Payment Services Directive 2) eingefuihrt, um Zahlungen sicherer zu
machen, den Verbraucherschutz zu erh6hen und den Wettbewerb

in der Zahlungsbranche zu férdern. PSD2 ist in den meisten
EU-Mitgliedsstaaten gesetzlich verankert. Auch das Vereinigte
Kdnigreich hat sich dazu verpflichtet, alle Bestimmungen

unabhé&ngig vom Ergebnis des Brexit umzusetzen.

Mit dieser Broschiire wollen wir Sie dartiber informieren,
wie sich die neuen Vorschriften auf inr Geschéaft
auswirken.

Was andert sich?

Eine der bedeutendsten Auswirkungen von PSD2 betrifft
E-Commerce-Transaktionen und die Einfihrung der

so genannten ,starken Kundenauthentifizierung“

(Strong Customer Authentication, SCA). Die
SCA-Bestimmungen der PSD2 werden ab dem

14. September 2019 europaweit verbindlich.

Was ist die Strong Customer
Authentication (SCA)?

SCA steht fur die EinfUihrung zusatzlicher Anforderungen
an die Authentifizierung bei Online-Transaktionen tber
30 Euro. lhre Kunden mussen dann zusatzlich zu Kredit-
oder Debitkartendaten weitere Angaben machen, um
online bezahlen zu kénnen.

Auch wenn der Zahlbetrag niedriger ist als 30 Euro,
kann die SCA zur Anwendung kommen. Im Falle einer
SCA-Anwendung mussen sich Ihre Kunden auf einem
weiteren Weg identifizieren: mit der ,,Zwei-Faktor-
Authentifizierung® (2FA). Auf diese Weise stellt der
Kartenaussteller sicher, dass der Karteninhaber der
tatsachliche Eigentiimer der Karte ist, bevor er eine
Transaktion autorisiert.

Bei der Zwei-Faktor-Authentifizierung pruft der
Kartenherausgeber die Identitat des Karteninhabers
anhand von zwei Faktoren aus drei méglichen
Kategorien:
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zum Beispiel eine PIN oder ein
dynamisches Einmalpasswort,
das vom Herausgeber an den
Karteninhaber per SMS
Ubermittelt wird.

zum Beispiel eine Karte oder
ein Smartphone

biometrische Daten, zum
Beispiel der Fingerabdruck
oder die Gesichtserkennung

Diese Anforderungen gelten nur fur Transaktionen,
bei denen sich sowohl die Bank des Zahlungs-
pflichtigen als auch die des Zahlungsempfangers
im Europaischen Wirtschaftsraum (EWR) befinden.
Ist Ihr Kunde beispielsweise Inhaber einer
japanischen Karte, unterliegt die Transaktionen
nicht der SCA. Diese Zahlungen werden als

,One leg out“-Transaktionen bezeichnet.
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Was bedeutet die SCA fur Ihr Geschaft?

Die Kartenorganisationen haben auf die neuen regulatorischen Anforderungen
reagiert und schreiben inzwischen das SCA-richtlinienkonforme
Authentifizierungssystem 3D Secure (3DS) Version 2.0 vor.

Wie unterstutzen wir Sie bei der
Einhaltung von SCA?

Elavon ermdéglicht Ihnen den Einsatz von 3D Secure 2.0, damit Sie die SCA-
Vorgaben erflllen kdnnen. Theoretisch wirden die neuen Regeln fur jede
Online-Transaktion die erweiterte SCA erfordern — wohingegen Sie heute
noch wahlen kénnen, ob Sie die SCA verwenden mochten oder nicht.

Einige Unternehmen beflrchten, dass die verstédrkte Kunden-
authentifizierung durch 3D Secure den Checkout-Prozess verkompliziert,
mit dem Risiko, dass Kunden Warenkérbe aufgeben und ihren Kauf nicht
abschlieBen.

Die gute Nachricht ist, dass es einige zuldssige Ausnahmen fir die SCA
gibt. Wir beraten Sie gerne dazu, wie Ihr Geschéft von diesen Ausnahmen
profitieren kann.

Die Plattformen von Elavon sind bereits fir das neue 3D Secure 2.0 von
Visa und Mastercard geriistet. Die Anderungen fiir American Express 3D
Secure 2.0 Full Service sind umgesetzt, die flr den Partial Service werden
im Juli abgeschlossen sein.
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Welche Ausnahmen gibt es fur die SCA?

Es gibt vier wesentliche Freistellungskategorien, die von Elavon und/oder dem Kartenherausgeber
angewendet werden kénnen. Diese sind:

" Befreiung bei niedrigen Betragen

Kartentransaktionen unter 30 Euro
(bei kontaktlosen Zahlungen unter
50 Euro) gelten als geringwertig und
sind somit grundsétzlich von der
Authentifizierung ausgenommen. Bei
mehr als flinf aufeinanderfolgenden
Online-Zahlungen mit geringem
Wert oder einem Gesamtwert von
Uber 100 Euro (bzw. 150 Euro

bei kontaktlosen Zahlungen) wird
jedoch eine SCA erforderlich.
Der Kartenherausgeber macht
dann die Uber die Hochstgrenze
hinausgehende Transaktion fur
SCA verpflichtend.

Da eine kartenausgebende Bank
auch bei geringwertigen Transaktion

3D Secure verlangen kann, sollten
Sie 3DS 2.0 fur E-Commerce-
Transaktionen in jedem Fall
umsetzen. Andernfalls kann es

zur Ablehnung einer Transaktion
kommen. Fur kontaktlose Zahlungen
mussen Sie die Chip- & PIN-
Authentifizierung am Terminal
vornehmen kénnen.

a Befreiung fir wiederkehrende Zahlungen

RegelmaBige Zahlungen in gleicher
Hohe an dasselbe Unternehmen

(z. B. Abonnements) sind von

der SCA befreit. Lediglich bei der
Einrichtung ist eine Authentifizierung
erforderlich, die nachfolgenden
Transaktionen sind davon

ausgenommen. RegelmaBige
Kartenzahlungen, bei denen der
Betrag von Monat zu Monat variiert
(z.B. bei Mobilfunkrechnungen),
werden als von Handlern initiierte
Transaktionen klassifiziert und sind
von der SCA befreit. Voraussetzung

ist, dass die erste Transaktion

vom Karteninhaber authentifiziert
wurde und der Handler mit dem
Karteninhaber eine Vereinbarung
dahingehend getroffen hat, dass er
unterschiedliche Betrédge abrechnen
darf.

B Befreiung durch Transaktionsrisikoanalyse (TRA)

Elavon kann in lhrem Auftrag

die Transaktionsrisikoanalyse
durchflihren, um Transaktionen von
der SCA zu entbinden. In diesem
Fall prift Elavon, ob die Transaktion
tatsdchlich vom Karteninhaber
durchgefiihrt wird. Damit sind Sie
von 3D Secure befreit.

Allerdings hat der Kartenherausgeber
immer das letzte Wort. Er behalt

sich das Recht vor, die SCA zu
verlangen, auch wenn Elavon die
TRA-Freistellung fir Sie nutzt.

Die Regeln fur die TRA-Freistellung
sind komplex. Elavon kann Trans-
aktionen nur bis zu dem Punkt

kontrollieren, an dem sie an den
Kartenherausgeber Gbermittelt
werden. Flr Ausnahmen von der
SCA gibt es drei Schwellenwerte:
100 Euro, 250 Euro und 500 Euro.
Wir werden Sie in den kommenden
Monaten weiter Gber TRA
informieren.

Eine weitere Freistellungskategorie kann nur vom Kartenherausgeber angewendet werden:

” Freistellung fiir vertrauenswiirdige Zahlungsempfanger (Whitelisting)

Karteninhaber haben die Mdglichkeit,
ein Unternehmen, dem sie vertrauen,
bei ihrem Kartenherausgeber auf
eine ,,Whitelist“ zu setzen. Indem

der Karteninhaber ein Unternehmen
zu einem ,vertrauenswurdigen
Zahlungsempfanger” erklart,

kdnnen Transaktionen von der

SCA ausgenommen werden.

Allerdings entscheidet immer der
Kartenherausgeber, ob er dem
Wunsch des Karteninhabers
nachkommt. Hat er einen

triftigen Grund dazu, kann er
Freistellungsantrage ablehnen bzw.
wieder aufheben. Darlber hinaus ist
zum jetzigen Zeitpunkt noch nicht
klar, ob die Kartenherausgeber eine
Whitelist bis zum 14. September
2019 unterstitzen werden.

Elavon verfolgt die Entwicklung bei
Freistellungen fur vertrauenswurdige
Zahlungsempfénger aufmerksam
und halt Sie selbstversténdlich auf
dem Laufenden.

Ein Unternehmen kann sich Ubrigens
nicht selbst als vertrauenswirdiger
Zahlungsempfanger auf eine Whitelist
setzen, dies kann nur in Abstimmung
zwischen Karteninhaber und Karten-
herausgeber erfolgen. Fihrt ein Un-
ternehmen regelmaBige Beziehung zu
Kunden, die ihm beispielsweise ihre
Daten zur Tokenisierung Uberlassen,
so kann dieses um eine Empfehlung
flr die Whitelist bitten, damit zukinf-
tige Transaktionen von der SCA
befreit sind.
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Gibt es Transaktionen, die fur eine SCA nicht
in Frage kommen?

Aktuell sind neben den bereits beschriebenen ,,One leg out“-Transaktionen und per Mail Order/Telephone Order
(MOTO) getatigte Zahlungen, auch vom Handler initiierte Transaktionen (Merchant Initiated Transactions, MIT)

fur die SCA nicht relevant.

Ist Inr Gateway flexibel genug, kén-
nen Sie also darauf verzichten, One
leg out-Transaktionen der SCA zu
unterziehen. Entscheiden Sie sich fir
eine SCA, werden die Transaktionen
vom Kartenherausgeber entsprech-
end behandelt.

Bei MOTO-Transaktionen mehren
sich in letzter Zeit Falle von Betrug
und Ruckbuchungen. Wir empfehlen
unseren Kunden daher dringend,
Transaktionen Gber E-Commerce
abzuwickeln, zum Beispiel mit einer
Pay-by-Link-Funktion. Lassen Sie
sich von lhrem Gateway-Anbieter
dazu beraten, wie Sie MOTO-
Transaktionen mit der SCA absichern
kénnen, um Ihr Unternehmen besser
vor Betrug zu schitzen.

Beispiele fir vom Handler
initilerte Transaktionen

¢ Eine einzelne Transaktion,
z.B. eine Stornogebuhr

¢ Eine Reihe von Transaktionen
— z.B. ein monatlicher Mitglieds-
beitrag

e Eine Reihe von Transaktionen mit
unterschiedlichen Betragen oder
in unregelmaBigen Zeitabstanden
—z.B. regelmaBige, aber variable
Betrage wie Telefonrechnungen.

Diese Transaktionen mussen durch
eine Vereinbarung so geregelt sein,

dass der Handler Folgetransaktionen

ohne erneute Zustimmung des
Karteninhabers abwickeln kann.
Erfolgt die Erteilung des Mandats

auf elektronischem Weg und besteht

dabei ein Betrugsverdacht, ist eine
SCA zu empfehlen. Fir spatere vom
Handler veranlasste Transaktionen ist
diese dann nicht mehr erforderlich.
Visa und Mastercard aktualisieren
gerade die Regeln fur diese Art von
Transaktionen. Sobald wir weitere
Informationen hierzu erhalten,
werden wir Sie informieren.

Wer haftet, wenn sich eine von der SCA befreite
Transaktion als betrlgerisch erweist?

Wenn Elavon fir Sie eine von

der SCA freigestellte Transaktion
verarbeitet, haftet |hr Unternehmen,
wenn sich diese als betrligerisch
herausstellt. Befreit der

Kartenherausgeber eine Transaktion

im Namen seines Karteninhabers
(z.B. fUr einen vertrauenswiirdigen
Zahlungsempfanger), so ist der
Herausgeber haftbar, wenn sich

die Transaktion als betriigerisch
herausstellt. In Klrze erwarten wir
zum Thema ,vertrauenswirdiger
Zahlungsempfanger” weitere
Informationen.
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Elavon informiert regelmaBig tiber die
starke Kundenauthentifizierung SCA und
den Freistellungsprozess im Rahmen
der Transaktionsrisikoanalyse. Bei
spezifischen Fragen wenden Sie sich
bitte an lhren Kundenbetreuer. Weitere
Informationen werden wir lhnen in den
kommenden Monaten zur Verfligung
stellen.

e

Muss ich irgendetwas tun?

Stellen Sie sicher, dass lhre
E-Commerce Zahlungen mit 3D
Secure authentifiziert werden kénnen
— mindestens mit Version 1.0, besser
jedoch mit Version 2.0. So erhéhen
Sie die Benutzerfreundlichkeit fir lhre
Kunden sowie die Wahrscheinlichkeit
flr eine Autorisierung.

Hatten Sie bisher schon 3D Secure
1.0 im Einsatz, ist ein Upgrade

auf 2.0 problemlos mdglich. Eine
komplette Neuimplementierung kann
mit etwas Aufwand verbunden sein.
Lassen Sie sich am besten von |hrem
Webentwickler beraten.

Auch wenn die Mehrheit lhrer
Transaktionen freigestellt ist oder
unterhalb der Betragsgrenze
liegt, sollten Sie 3D Secure
anbieten, fur den Fall, dass

der Kartenherausgeber eine
SCA verlangt. Er hat in Sachen
Autorisierung immer das letzte
Wort und kann die SCA bei jeder
Online-Transaktion anfordern.
Nur mit 3D Secure kénnen Sie
sicherstellen, dass keine |hrer
Transaktionen abgelehnt wird.

Dies gilt nicht fir Unternehmen,

die ausschlieBlich per Mail Order/
Telephone Order (MOTO) Zahlungen
abwickeln.

Bedenken Sie:
Transaktionen mit

3D Secure, die der
Kartenherausgeber
genehmigt, sind vor
betrugsbedingten
RUckbuchen geschutzt
—egal, ob er selbst 3D
Secure unterstutzt oder
nicht.
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Gibt es noch andere PSD2-Vorschriften,
die beachtet werden mussen?

PSD2 schafft auch ein rechtliches und regulatorisches Umfeld fir Open Banking

in der EU (XS2A-Bestimmungen). Diese legen fest, dass Banken einer neuen
Teilnehmergruppe, den Payment Initiation Service Providern (PISP), Zugang zu
Kundenkonten gewahren mussen. Ein PISP-Service kénnte es beispielsweise einem
Unternehmen ermdglichen, direkte Bank-zu-Bank-Zahlungen fur Online-Kaufe zu
akzeptieren.

In den kommenden Jahren kénnen zudem neue Business to Business Zahlungs-
methoden entstehen — vergleichbar mit iDeal in den Niederlanden. Uber die weiteren
Entwicklungen in diesem Bereich halten wir Sie ebenfalls auf dem Laufenden.

Neue Regeln fir kontaktlose Zahlungen

Auch fir Terminals, die kontaktlose Transaktionen abwickeln, gibt es ab dem

14. September 2019 neue Regeln: Zum einen darf der Wert einer Transaktion

50 Euro nicht Uberschreiten. Zum anderen liegt die kumulative Obergrenze bei
mehreren (maximal 5) kontaktlosen Transaktionen bei 150 Euro. Transaktionen,
die Uber diesen Werten liegen, erfordern eine SCA. Dann missen Sie den
Karteninhaber auffordern, sich per Chip & PIN bzw. Online-PIN zu authentifizieren.

Unbeaufsichtigte Terminals, beispielsweise flir Fahrkarten oder Parkgebuhren
sind ausgenommen.

Zusammengefasst

Mit der Einflihrung der SCA miissen Sie priifen, ob die von Ihnen bearbeiteten
Transaktionen den neuen Authentifizierungs-Regeln unterliegen oder nicht.
Dabei soll Innen dieser Leitfaden helfen.

Wenn Sie nicht ausschlieBlich per Mail Order/Telephone Order (MOTO) verkaufen,
nehmen Sie mit Inrem Payment Gateway Provider Kontakt auf. Transaktionen
mussen korrekt gekennzeichnet sein, bevor sie zur Autorisierung eingereicht werden.

Elavon arbeitet mit allen Anbietern zusammen, deren Gateways mit unserer Acquiring-
Plattform verbunden sind. Wir haben alle technischen Voraussetzungen geschaffen,
damit unsere Kunden die neuen Regeln der PSD2 und die SCA umsetzen kénnen.
Weitere Anderungen setzen wir umgehend um, sobald die Kartenherausgeber neue

Informationen zur Verflgung gestellt haben.
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Noch Fragen? Inr Elavon Kundenberater ist gerne fur Sie da.

We make it possible. You make it happen. E | av/)(;n
Elavon Financial Services DAC. Sitz der Gesellschaft: Loughlinstown, Co. Dublin, Irland.
Registriert in Irland unter der Nr. 418442

Zustandige Aufsichtsbehorden: Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin), Central Bank of Ireland.



